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 آزمایشگاه سیستم عامل

 پيشگفتار

و  Unixضمن آرزوی موفقیت برای شما دانشجویان گرامی، هدف از این آزمایشگاه آشنایی با سیستم عامل 

می باشد. در این آزمایشگاه و همچنین برخی مفاهیم اساسی در سیستم عامل ویندوز از آن  Linuxنگارش 

در قسمت دوم آزمایشگاه با برنامه شما با محیط گرافیکی و متنی و مبانی این سیستم عامل آشنا شده و سپس 

 آشنا خواهید شد. Linuxنویسی در محیط 

گیرند. یابد انجام مینفری که جلسۀ اول مشخص شده و تا انتهای جلسات ادامه میهای دو ها در گروهآزمایش

شامل مراحلی است که باید انجام شوند و سپس نتایج در قالب یک گزارش کار دقیق و کامل ارائه هر آزمایش 

بهتر است بایست حداکثر دو هفته بعد از انجام آن آزمایش تحویل داده شود. گردند. گزارش هر آزمایش می

آن را تحویل دهید تا به این ترتیب در مصرف کاغذ صرفه  soft copyهای خود را تایپ کرده و نسخۀگزارش

 ها کمک کنیم!جویی شده و به زنده نگه داشتن درخت

 ل موارد زیر خواهد بود:شام آزمایشگاه ارزشیابی

  شده انجام عملی کارهای -1

  هاگزارش -2

 ترم پایان امتحان -3

 باشید موفق

 پوردشتی

 

 

 

 

 

 



 آزمایشگاه سيستم عامل

 آزمایش اول

 Linuxآشنایی با سيستم عامل 

 مقدمه

نوشته شده و اولین نسخۀ  Linus Torvaldsلینوکس، سیستم عامل رایگانی است که هستۀ اصلی آن توسط 

( open sourceانتشار یافت. سپس گروهی برنامه نویس با استفاده از خصوصیات کد باز ) 1991آن در سال 

مگابایت  4مگاهرتز و  386آن را توسعه دادند. لینوکس بر روی هر نوع کامپیوتر شخصی با حداقل سرعت 

، Red Hatراوانی بوده که معروف ترین آنها های فخهسقابل نصب است. لینوکس دارای ن RAMحافظۀ 

Mandrake ،SuSe ،Ubuntu  وFedora .است 

( multi userلینوکس یک سیستم عامل قدرتمند و بسیار پایدار، دارای محیطی با امکانات چند کاربره )

از موارد  ، بدون نیاز به سخت افزارهای گران قیمت و در بسیاری(multi-taskingای )پیشرفته و چند وظیفه

 باشد.افزارهای پرهزینه میبدون نیاز به خرید نرم

افزار کاربردی قدرتمند افزاری همواره به همراه هزاران نرمصرف نظر از نوع لینوکس مورد استفاده، این بستۀ نرم

از باشند که کاربران اغلب های ویندوزی میشود که هریک جایگزینی مطمئن و مناسب برای برنامهعرضه می

 اند.ها عادت کردهآنها استفاده نموده و به آن

بسیار به یونیکس یا شباهت POSIXاستاندارهای لینوکس یک سیستم عامل کاملاً استاندارد و سازگار با 

باشد و در اغلب موارد کلیۀ ابزارهای استاندارد یونیکس در لینوکس وجود دارند و قابل استفاده هستند. می

ها عاملامکان انتقال و اجرا در سایر سیستمهمچون  هاییافزارهای تحت لینوکس میتوان قابلیتبرای نرم

(Portability) ،( پایداریstability)  انعطافو( پذیریflexibility) .را ذکر کرد 

 نقاط قوت لينوکس عباتند از:

در هستۀ سیستم عامل و همچنین وجود  firewall)به دلیل وجود دیوار آتش یا  منیت بسیار بالاا -1

 های کامپیوتری شناخته شده برای آن(های امنیتی مختلف در آن، تعداد انگشت شمار ویروسلایه

افزار باعص ناپایداری به دلیل طراحی درست هسته )به نحوی که اشکال در یک نرم یداری بسیار بالاپا -2

 گردد.(کل سیستم نمی

به دلیل در دسترس بودن کد متن برنامه و در نتیجه امکان کامپایل )  رعت بالای سیستم عاملس -3

 افزار خاص(برنامه برای یک سخت

افزارهای آن به صورت رایگان در دسترس ) خود سیستم عامل و اکثر نرم یمت بسیار پایین آنق -4

 هستند(

 )ساق پا !!!(



برخلاف  صورت همزمان داردای است یعنی توانایی انجام چند کار را به چند وظیفه هستۀ کاملاًلینوکس یک 

DOS به این مفهوم ای بود. به علاوه لینوکس سیستمی چند کاربری است که یک سیستم عامل تک وظیفه

 استفاده کنند.از یک سیستم توانند به طور همزمان و بدون دخالت در وظایف یکدیگر چند کاربر می که

 های کاری در لينوکس:محيط

 KDEو  GNOMEسیستم عامل لینوکس در ابتدا در حالت متنی به وجود آمد، سپس دو رابط گرافیکی 

 FVWM (Freeها ترین آنهای گرافیکی بیشتری ساخته شده که از مهمامروزه نیز رابطساخته شدند. 

Virtual Windows Managerتوان نام برد.( را می 

 باشد؟های گرافیکی سیستم عامل لینوکس نمیجزء رابط کدام یک از موارد زیرنمونه سوال تستی( 

 Terminalد(   FVWMج(   KDEب(   GNOMEالف( 

 ورود به محيط متنی:

 کنیم.را اجرا می Terminalرفته و برنامۀ  System Toolsاز قسمت منوی اصلی به  -1

 زنیم.می enterرا تایپ کرده و سپس  run program ،xtermدر پنجرۀ  -2

 کنیم.استفاده می Ctrl+Alt+(F1-F7)دهای ترکیبی لیاز ک -3

 :GNOMEمحيط کاری 

است. این محیط در لینوکس به عنوان  GNOMEکه در لینوکس وجود دارد، های گرافیکی یکی از محیط

 Graphicalمخفف  GUIگویند. کلمۀ می GUIهای گرافیکی فرض انتخاب شده است. به محیطپیش

User Interface .بینید عبارتند هایی که در این محیط گرافیکی میآیتم به معنی واسط گرافیکی کاربر است

 از :

(: فضای اصلی کار است که بیشترین فضای صفحه را اشغال کرده است. کلیۀ desktopمحیط کاری ) -1

روی این محیط ها نیز برها و دیگر دادهها، میانگیرند. مدارک، پوشهها روی این محیط قرار میپنجره

 گیرند.قرار می

و تعدادی میانبر (: نوار بلندی است که سرتاسر پایین یا بالای محیط کاری را گرفته است Panelپنل ) -2

هایی توان ابزارها یا اپلتپنل قابل تغییر و پیکربندی است و می ( روی آن قرار دارد.Appletو اَپلِت )

 را به پنل اضافه کرد.

روی پنل است که به شکل یک مولاً اولین دکمه از سمت چپ )بالا یا پایین( دکمۀ منوی اصلی: مع -3

ها و ابزارهای کاربردی است. بیشتر ( است. این منو شامل زیرمنوها، اپلتGNOMEکلاه قرمز )آرم 

 توان از آنجا یافت.های لینوکس را میبرنامه



آیند و شما  با کلیک روی کاری میهای هایی هستند که روی محیط(: آیکونLauncherمیانبرها ) -4

توانید به برنامه یا محیط مربوطه دسترسی پیدا کنید. مثلاً اگر روی آیکن مرورگر وب کلیک ها میآن

 کنید به آن مرورگر وب دسترسی خواهید داشت.

 home/your/های مخصوص کاربران که در : این پوشه دسترسی ما را به فهرستHomeپوشۀ  -5

user کند.پذیر میقرار دارند امکان 

مورد نظر را انتخاب کنید. در پنجرۀ جدید اگر  Appletروی پنل کلیک راست کنید، ها:اضافه کردن اپلت

 روی ابزار مورد نظر خود کلیک کنید، آن ابزار به پنل اضافه خواهد شد.

که با  یا به شکل علامت سوال helpای وجود دارد به اسم در روی پنل دکمه (:helpاستفاده از راهنما )

دسترسی پیدا کنید. این راهنما یکی از مفیدترین ابزاری  GNOMEتوانید به راهنمای کلیک روی آن می

 است که میتواند به شما کمک بسیاری کند.

وجود دارد که شما با  Log outای به نام دکمه GNOMEدر منوی اصلی : GNOMEپایان کار در 

 کردن را انجام دهید. rebootیا   shutdownتوانید عمل استفاده از این دکمه می

 تمرینها:

را انتخاب کرده و در پنجرۀ  Red hat Linuxسپس را در ویندوز اجرا کنید.  VMwareابتدا برنامۀ 

را کلیک کنید تا لینوکس اجرا شود. سپس با نام  power on this virtual machineظاهر شده 

 به محیط کاری لینوکس وارد شوید. خودو رمز عبور کاربری 

و داده شد این محیط در این گزارش GNOMEا توجه به توضیحاتی که در مورد محیط گرافیکی ب -1

 نید.را بررسی کهای مختلف آن قسمت

کار ذکر شد از محیط گرافیکی وارد محیط متنی لینوکس هایی که در گزارش با استفاده از روش -2

 شود؟کدام یک از ترکیب کلیدهای گفته شده برای رفتن به محیط گرافیکی استفاده می شوید.

 روی دسکتاپ یک میانبر ایجاد کنید. Terminalبرای برنامۀ  -3

 را تغییر دهید. backgroundدر محیط کاری که قرار دارید  -4

از اینترنت جستجو کرده و اجزای اصلی آنها را معرفی  FVWMو  KDEافیکی های گردربارۀ محیط -5

 در چیست؟ GNOMEهای گرافیکی با یکدیگر و با های این محیطها و تفاوتشباهتنمایید. 

 تحقیق کنید. POSIXدربارۀ استاندارهای  -6

 تحویل دهید.خودگزارش کار را در  7تا  2گزارش بندهای 

 

 



 آزمایشگاه سيستم عامل

 دومآزمایش 

 آشنایی با سيستم فایل لينوکس

مبتنی بر یونیکس هرچیزی یک فایل است یا یک فایل به عنوان نمایندۀ خود دارد. در در یک سیستم 

این معنا سیستم عامل لینوکس درست مثل یونیکس هیچ تفاوتی بین فایل و دایرکتوری وجود ندارد، به 

ها، که یک دایرکتوری هم فایلی است که حاوی اسامی تعدای فایل یا دایرکتوری دیگر است. برنامه

 input andهای ورودی و خروجی )و همچنین دستگاهها و تصاویر و سایر موارد مشابه ها، متنسرویس

output devicesشوند. اگر معرفی می ( و عموماً همۀ ابزارهای سیستمی همگی با یک فایل به سیستم

ها های متنوع را در یک ساختار منطقی مرتب کرده و نگهداری کنیم باید به آنبخواهیم همگی این فایل

که روی هارد دیسک استقرار یافته است. این ساختار درختی از  به صورت یک ساختار درختی نگاه کنیم

های ب شده از آن دارای زیرشاخه و شاخههای بزرگتر منشعتشکیل شده و شاخه rootیک ریشۀ اصلی یا 

 های ما هستند.هایی هستند که همان فایلانتهایی دارای برگ

ها و تواند حاوی فایلشوند. هر دایرکتوری میها ذخیره میها در یک ساختار درختی از دایرکتوریفایل

که در بالاترین نقطه، های دیگری باشد. سیستم فایل لینوکس مثل یک درخت وارونه است دایرکتوری

های شود. در زیر آن دایرکتوریکه به وسیلۀ یک اسلش )/( نشان داده می دایرکتوری ریشه قرار دارد

ها از این دایرکتوری. هرکدام tmpو  bin ،dev ،homeگیرند مانند عمومی و سیستمی لینوکس قرار می

 های دیگر هم هستند.محتوی دایرکتوری

 یندوز:و به مربوط فایل سيستم

 عرضه FAT32 آن از بعدبود.  (File Allocation Table)مخفف  FAT16  ویندوز سیستم فایل اولین

 عرضه New Technology File System مخفف NTFS سیستمِ فایل ، XP ویندوز با همراه و شد

 .شد

 

 : NTFS و FAT32 فرق

 نهایت اما باشدمی بایت چهار گیگا FAT32 روی بر فایل حجم فایل: نهایت حجم نهایت لحاظ از -1

 .باشد تواندمی درایو کل ، به اندازهNTFS روی فایل حجم

 پشتیبانی NTFS اما دشونمی پشتیبانی  FAT32  وسطت مزگذاری: ر FAT32امنیت لحاظ از -2

 .میکند

 فایل پسوند + فایل نام + مسیرفایل مجموع فایل، سیستم دو هر فایل: در نام طول نهایت لحاظ از -3

 .شود کاراکتر 259  از بیشتر نباید



 لحظه در هافایل ساختار روی بر تغییرات باشد، FAT32 که تغییرات: درایوی سازی ذخیره لحاظ از -4

 اگر کند. بنابراینمی ثبت لحظه همان در NTFS درایو اما شودمی نهایی ویندوز ثبت شدن خاموش

 درایو شود خاموش ناگهانی طور به سیستم باشیم و داده FAT32 درایو یک روی بر تغییراتی

FAT32 هاداده صحت بررسی برای ویندوز شدن لود از قبل که دارد نیاز Scan Disk اما شود 

 .ندارد کار این به نیاز NTFS درایو

 

 لينوکس: به مربوط فایل سيستم

 لینوکس فایل سیستم ابتدا در Minix FS مانند هاییفایل سیستم آن بر اساس سپس بود 

ext02, ext01, ext03  نهایت  در وext04 شد ئهاار. 

 سیستم لینوکس از امنیت بالاتری نسبت به ویندوز برخوردار است.ل فای 

 فایل در که حالی در کرد استفاده میتوان / جز به کاراکتر نوع همه لینوکس هایفایل نام در 

 .است غیرمجاز “ ?| <> : * \ / کاراکترهای ویندوزی، هایسیستم

 هم پوشه و فایل یک بنابراین پوشه. یک حتی آیدمی حساب به فایل یک چیز همه لینوکس در 

 گویندمی   Directoryهاپوشه به لینوکس کاربران معمولا .قرارگیرند توانندنمی هم کنار در نام

 در بیشترDirectory کلمه البته دارد. را ویندوز در Folderمفهوم همان ًدقیقا که

 Folderکلمه همان از است بهتر  Desktopمحیط در .شودمی پیشنهاد Terminalمحیط

 .شود استفاده

 پوشه از خارج در را هافایل کردن ذخیره اجازه لینوکس در عادی کاربرانhome خود به مربوط 

 .ندارند را

 ساختار از لینوکسFHS  میکند استفاده پوشه مدیریت در. 

 :مفهوم و ندارد هافایل برای پسوند از استفاده به تمایل لینوکس کلی حالت در پسونددرلينوکس 

 در میشود. و غیره( استفاده عکسها سندها،( کاربر  استفاده های موردفایل مورد در بیشتر پسوند

 .آن نه پسوند و میشود گیریتصمیم آن مورد در فایل محتوای از لینوکس

 

 لينوکس:ها در انواع فایل

 (: regular filesهای معمولی )فایل -1

 ها فقط معمولی هستند که حاوی اطلاعات معمولی مثل متن، کدهای اجرایی بیشتر فایل

 باشند.های کاربردی دیگر میهای برنامهها، ورودی و خروجیبرنامه

 های اختصاصی:فایل -2

 های دیگردایرکتوری: فایلی حاوی اسامی فایل 

 های چگونگی ورود و خروج اطلاعات به کامپیوتر ) همۀ فایلحاوی مکانیزمهای ویژه: فایل-

 از این دسته هستند.( dev/های موجود در مسیر 



 Linksکند که یک فایل یا دایرکتوری در نقاط مختلف ساختار درختی : سیستمی را فراهم می

 بدون نیاز به تکرار محتوی قابل مشاهده و در دسترس باشند.

 Domain  یاSocketهای ها که همانند سوکت: نوع به خصوصی از فایلTCP/IP  روندهایی

 آورند.را برای کنترل دسترسی به فایل سیستم در شبکه به صورت کنترل شده فراهم می

 Named Pipedدهند ولی متفاوت با روالی که ها انجام می: کمابیش عملی همانند سوکت

 گیرند.ها در پیش میسوکت

کند. که در ادامه با این دستور نوع فایل هر فایل را مشخص می l–به همراه آرگومان  lsدر لینوکس دستور 

 بیشتر آشنا خواهیم شد.

 و هافایل با کار آن وظیفه که عامل سیستم هر هسته در است ای،لایه File Systemیا FSبه طور خلاصه

 هافایل رمزگذاری فایل، امنیت تعیین فایل، دسترسی سطح تعیین فایل، ایجاد مثل ارهایی. کاست آن مدیریت

 فایل. نام در مجاز کاراکترهای و

 های درخت سيستم فایل در لينوکس:بخش

 شویم.های مختلف درخت سیستم فایل در لینوکس آشنا میها و بخشدر شکل زیر با انواع شاخه



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

شاخه، دستورات سیستم عامل که برای تمام کاربران قابل دسترسی هستند و برخی در این : bin/شاخۀ 

گیرند. فرامین عمومی سیستم عامل لینوکس در این دایرکتوری قرار دارند دستورات مدیریتی سیستم قرار می

 .chmodو  ls ،sortمثل 

 مشاهده سیستم ندازیاراه ابتدای در که boot منوی مدیریت افزارنرم به مربوط هایفایل: boot/شاخۀ 

متصل  bootتواند در یک پارتیشن جداگانه بوده و به پوشۀ . این شاخه میمیگیرند قرار پوشه این در شودمی

 .Liloو  Grubمانند عامل است شده باشد، حاوی برنامۀ راه انداز بوت سیستم 

 هایفایلگیرد.قرار میها های خانگی کاربران سیستم و اطلاعات آندر این شاخه دایرکتوری: home/شاخۀ 

گیرند. می قرار پوشه این در...  و ویدئو اسناد، ها،سمثل عک عامل سیستم مختلف کاربران به مربوط شخصی

 به کاربری شکل صفحۀ قبل در مثلاً . داشت خواهد پوشه این در اش کاربری نام با نام هم پوشه یک هرکاربر



 یا ایجاد آن داخل تواندمی فقط را خود هایداده که دارد خود برای پوشه یک home پوشه در bob نام

بهتر است این شاخه در یک پارتیشن جداگانه قرار گرفته و متصل شود. این کار حفاظت از  .کند ویرایش

های کاربران را بالاتر خواهد برد. ضمناً در صورت نیاز به فرمت و نصب مجدد سیستم، اطلاعات کاربران داده

ها بدون تغییر باقی یمات شخصی و اطلاعات آندست نخورده باقی مانده و پس از نصب مجدد، کلیۀ تنظ

 خواهند ماند.

 .گیرددراینپوشهقرارمیریشه هایشخصیکاربرفایل: root/شاخۀ 

، محل قرار گیری گیردمی قرار پوشه این در عامل سیستم یا کاربر موقتی هایهایاپوشهفایل: tmp/شاخۀ 

 های کاربردی هم هست.های موقتی برنامهبرخی فایل

 XWindowمثلاً  .گیردمی قرار پوشه این در کندمی نصب عامل سیستم یا کاربر که ایبرنامه: usr/شاخۀ 

و  usr/bin/در این شاخه قرار دارد. همچنین برخی دستورات و دستورات مدیریتی نیز در مسیرهای 

/usr/sbin گیرند.قرار می 

 rootگیرند که مخصوص کاربر های مدیریتی سیستم در این شاخه قرار میدستورات و برنامه :sbin/شاخۀ 

 است.

ها ها، پارتیشنافزاری است. مثلاً تمام پورتهای ابزارهای سختمحل قرار گیری نقطۀ دسترسی: dev/شاخۀ 

نشان دهندۀ فلاپی درایو سیستم است و  dev/fd0/و غیره در اینجا دارای یک فایل هستند. برای مثال فایل 

 موجود.های به همین ترتیب سایر فایل

های سیستمی دیگر و برخی فایلدهنده های سرویسهای پیکربندی برنامهدر این شاخه فایل :etc/شاخۀ 

-، فایل مربوط به اطلاعات کاربران و گروهفایل پيکربندی سرویس دهندۀ وب آپاچیگیرند. مثلاً قرار می

 (.passwd, groupهای کاری )

ها است. ای برنامههای کتابخانهلنامش پیداست محل قرارگیری فایطور که از این شاخه همان: lib/شاخۀ 

 شوند.نویسی به کار گرفته میهای کاربردی و ابزارهای برنامهها توسط برنامهاین کتابخانه

بوده و محل اتصال  CD-ROMو  floppyهایی مانند این شاخه معمولاً دارای زیرشاخه: mnt/شاخۀ 

توانید در های دیگر دیسک سخت را نیز میپارتیشنباشد. همچنین می CD-ROMو  floppyدرایوهای 

 گیرد.صورت می mountها و درایوها با استفاده از دستور این شاخه متصل نمایید. اتصال و برداشتن پارتیشن

سیستم و هسته از آن  این شاخه یک سیستم فایل مجازی است که برخی اطلاعات مربوط به: proc/شاخۀ 

 هستند. قابل دستیابی



گیرد، دهنده در یک پارتیشن جداگانه قرار میاین شاخه که معمولاً در کامپیوترهای سرویس :var/شاخۀ 

های مربوط به های اطلاعاتی است. مثلاً فایلو بانک FTPای مانند وب و دهندههای سرویسمخصوص برنامه

 قرار بگیرند. var/www/توانند در یک وب سایت می

 درلينوکسکجاست؟ Program Files پوشهسؤال( 

 ویندوز با کاملاً لینوکسسههیسههتم فایل  سههاختار چون. ندارد وجود Program Files پوشههه لینوکس در

ست متفاوت ساس بر برنامه اجراییِ فایل هر لینوکس در ا سیم ا صی های بندی تق شهی از یک در خا  هایپو

/bin یا /usr/bin صب محلی افزارهای نرم. قرارمیگیرد شه در نیز شده ن  قرار usr/local/ یا opt/ هایپو

 .گیرندقرارمی usr/sbin/ یادر sbin/ در نیز اجرایی هایفایل از برخی. گیرندمی

 

 مسيرهای نسبی و مطلق:

شروع شود و بیان کنندۀ مسیر از ریشۀ سیستم باشد مسیر مطلق نام دارد. برای مثال  /مسیری که با علامت 

/usr/bin/wc .یک مسیر مطلق است 

 یک مسیر نسبی است. bin/wcشود یک مسیر نسبی است. برای مثال شروع نمی /مسیری که با 

 

 ها در لينوکس:ها و دایرکتوریکار با فایل

ها فرامین مختلفی در ها و دایرکتوریدر سیستم عامل لینوکس، جهت انجام عملیات گوناگون بر روی فایل

باشند. انجام کلیۀ عملیات شده است. این فرامین در محیط گرافیکی و محیط متنی قابل استفاده مینظر گرفته 

و از طریق منوها و با استفاده از ماوس قابل انجام است. در محیط گرافیکی لینوکس مثل سیستم عامل ویندوز 

شود. در زیر لیستی از انجام میدر محیط متنی با تایپ دستور، عملیات مورد نظر بر روی فایل یا دایرکتوری 

 ها استفادۀ فراوان دارند ذکر شده است:ها و دایرکتوریدستوراتی که در کار با فایل

 : مشاهدۀ محتویات یک دایرکتوریlsدستور 

 : مشاهدۀ محتویات یک فایل، ایجاد فایل و تغییر محتوای یک فایلcatدستور 

 کاربر در آن قرار دارد.: مشاهدۀ مسیری که هم اکنون pwdدستور 

 : تغییر مسیر به دایرکتوری مورد نظرcdدستور 

 : انتقال و تغییر نام فایلmvدستور 

 : کپی کردن فایلcpدستور 

 : ساختن لینک برای یک فایلlnدستور 

 : حذف یک فایلrmدستور 

 : ساختن دایرکتوریmkdirدستور 

 : حذف دایرکتوریrmdirدستور 

 

 

 



 لينوکس:ها در امنيت فایل

های چندکاربره هستند و برای هر فایل به تنهایی یا های مبتنی بر یونیکس به معنای واقعی سیستمسیستم

-های کاربری تعریف کرد و هر کاربر به صورت پیشتوان سطوح دسترسی کاربران و گروهیک دایرکتوری می

 های شخصی خانگی است.فرض دارای یک محدودۀ امن اطلاعاتی از فایل

خواهد داشت که کلیۀ اختیارات دسترسی  homeهر کاربر در سیستم لینوکس یک دایرکتوری شخصی به نام 

فایل در آن برای او مجاز بوده و میتواند در آن به ایجاد و حذف فایل یا عملیات دیگر بپردازد و هیچ یک از 

اجازۀ او نخواهند توانست به اطلاعات  در حالت عادی و بدون rootهای دیگر به جز کاربر ریشه کاربران یا گروه

 یابند. دسترسیاو 

های مبتنی بر یونیکس مثل لینوکس هر کاربری که مالک یا ایجادکنندۀ یک فایل یا دایرکتوری در سیستم

های با تعیین سطوح دسترسی فایل یا دایرکتوری مربوطه برای دیگر کاربران یا گروهباشد خواهد توانست 

 از امکان خواندن و ایجاد تغییر و یا اجرای فایل اجرایی محروم یا بهره مند سازد.کاربری آنان را 

شود و هر بدیهی است که مجوزهای تعریف شده برای یک گروه کاربری برای تمام اعضای آن گروه اعمال می

 های وصف شده بهره مند خواهد شد.کاربری که عضو آن گروه باشد از تمام مزایا یا محدودیت

 شود که عبارتند از:طور کلی سه سطح دسترسی برای هر فایل یا دایرکتوری تعریف میبه 

دهد : به یک کاربر اجازۀ خواندن محتوای یک فایل را میread permission (r)مجوز خواندن یا  -1

 سازد.را برای کاربر فراهم می ها امکان لیست کردن محتویات داخل دایرکتوریو برای تمام دایرکتوری

ها را به : امکان ایجاد تغییرات در محتوای فایلwrite permission (w)جوز ایجاد تغییرات یا م -2

های ها این گزینه امکان ایجاد فایل جدید در دایرکتوری یا حذف فایلبرای دایرکتوریدهد. کاربر می

یا ایجاد کنندۀ  سازد حتی اگر ایم کاربر یا گروه کاربری مالکموجود در آن را برای کاربر مهیا می

 اصلی فایل یا دایرکتوری نباشد.

های اجرایی امکان اجرای فایل : این مجوز در مورد فایلexecute permission (x)مجوز اجرا یا  -3

و در مورد یک دایرکتوری این گزینه امکان ورود به داخل دایرکتوری را به دهد را به یک کاربر می

اشتباه نگیرید، چون  readته باشید که این مجوز را با مجوز توجه داشدهد.کاربر یا گروه خاص می

کاربر یا گروه میتواند وارد دایرکتوری  readو بدون داشتن مجوز  executeصرفاً با داشتن مجوز 

خاصی شوند ولی امکان خواندن محتویات داخلی آن دایرکتوری به هیچ عنوان برایشان فراهم نخواهد 

 بود.

استفاده  chmodتوان از دستور تعیین سطح دسترسی کاربران به یک فایل یا دایرکتوری میدر لینوکس برای 

توان مشخص نمود هریک از کاربران اجازۀ انجام چه عملیاتی را بر روی فایل کرد. با استفاده از این دستور می

 یا دایرکتوری مورد نظر دارند.

میتوان مالکیت یک فایل را به کاربر یا گروه  chownدستور در لینوکس هر فایل یک مالک دارد. با استفاده از 

 کاربری دیگری تغییر داد.

 

 

 



 دستور: یک مورد در گرفتن کمک مختلف هایروش

 cp –help     :دستور. مثال نام از بعد help-- تایپ -1

 man ls    :مثال .دستور نام از قبل man تایپ -2

 whatis pwd     :مثال. دستور نام از قبل whatis تایپ -3

 info cut      :مثال .دستور نام از قبل info تایپ -4

 از بعد کلیدی کلمه یک وسپس apropos تایپ: لینوکس دستورات بین از نظر مورد دستور یافتن -5

 . آن

 apropos remove      :مثال

 سخت است ممکن ترمینال محیط در آن مرور بود، طولانی و صفحه چندین دستور، یک راهنمای اگر:نکته

 تایپ را less| عبارت دستورات، این انتهای در مرورکنید، صفحه به صفحه را راهنما اینکه برای. برسد نظر به

 .کنید

 man ls |less: مثال 

 .بفشارید را q محیط،کلید این از خروج برای

 

 :پوشه یا فایل یک نام در Space مشکل رفع

 خط در پوشه یا فایل آن آدرس نوشتن هنگام باشد، شده تایپ فاصله کاراکتر ها،فایل یا هاپوشه نام در اگر

 خط و هاستآرگمان جداکننده علامت فرمان خط در فاصله چون .باشید داشته بیشتری دقت باید فرمان،

 :کنید می تایپ پوشه، یک ساخت برای وقتی ثلاًم یعنی. افتدمی اشتباه به فرمان

mkdir ~/Desktop/new folder 

 جدا قبلی قسمت از فاصله با چون(است mkdir برای آرگمان یک folder کندمی فکر فرمان خط

 .بود خواهد new نام به سازدمی که ایپوشه یا و خواهیدکرد ریافتد خطا بنابراین)شده

 عمل زیر هایروش از یکی به است، پوشه نام از جزئی فاصله اینجا در بفهمانیدکه فرمان خط به اینکه برای

 :کنید

 :مثال( مسیر دور) پوشه یا فایل نام اطراف در"کوتیشن دابل از استفاده -1

mkdir ~/Desktop/”new folder” 

 mkdir ~/Desktop/new\ folder:مثال. فاصله از قبل  \اسلِش بَک یک از استفاده -2

 

 :پرکاربرد دستور چند با آشنایی

 mv ~/Desktop/x.txt ~/Documents : مثال:فایلکردن یا همان انتقال  Cut دستور -1

 .میکند منتقل او Documentsپوشه به جاری کاربر دسکتاپ روی از را x.txtنام به فایلی دستور، این

 شده عوض فایل نام فقط و باشد یکی مقصد و مبدأ آدرس mvدستور در اگر :پوشه دستورتغييرنام -2

 mv ~/Desktop/x.txt  : مثال. است فایل نام تغییر معنی به این باشد،

~/Desktop/y.txt 

 .میدهد تغییر y.txtبه را x.txtفایل نام دستور، این



 rm ~/Desktop/x.txt      :مثال:فایل حذف دستور -3

 rm –r ~/Desktop/new\ folder    : مثال: پوشه حذف دستور -4

 cat ~/Desktop/x.txt     :مثال:فایل محتوای نمایش دستور -5

 

 تمرینها:

 را ایجاد کنید. Terminalکنید و برنامۀ  loginبه سیستم  خود و رمز عبور با نام کاربری

را به دست آورید. با  dfهای مختلف دستور optionفهرست کاملی از  man dfا استفاده از دستور ب -1

فضای دیسک سخت در لینوکس را بررسی نمایید. تعیین کنید هر پارتیشن به  dfاستفاده از دستور 

روی هر چه مسیری در سیستم فایل متصل شده است. میزان فضای استفاده شده و فضای آزاد 

 توضیحات کامل در گزارش کار خود بیاورید. پارتیشن را بررسی کنید. خروجی دستور را به همراه

مسیر دایرکتوری خانگی خود را مشخص نمایید. در صورتی که  echo $Homeبا استفاده از دستور  -2

بخواهید با استفاده از مسیر نسبی از دایرکتوری خانگی خود به دایرکتوری خانگی کاربر دیگری وارد 

دستور لازم را اجرا کنید. نتیجۀ این دستور چه خواهد  کنید؟ای استفاده میشوید، از چه مسیر نسبی

 بود؟

در  shareتغییر مسیر بدهید. حال تنها با استفاده از یک دستور به شاخۀ  var/در  tmpبه شاخۀ  -3

/usr  و سپس به شاخۀdoc .بروید. حال با دستور مناسب مشخص کنید در کدام مسیر قرار دارید 

محتویات این شاخه را بررسی کنید. در این شاخه  lsاستفاده از دستور بروید. با  proc/به دایرکتوری  -4

دهد. با مطالعۀ افزار در اختیار ما قرار میهایی وجود دارند که اطلاعاتی در مورد سیستم و سختفایل

کند، میزان ای که سیستم از آن استفاده می cpuموجود در این شاخه اطلاعاتی دربارۀ های فایل

 به دست آورید و نتایج را در گزارش کار خود بیاورید. SWAPو حافظۀ  RAMحافظۀ 

های فایل مربوط به کاربران و گروه catتغییر مسیر بدهید. با استفاده از دستور  etc/به دایرکتوری  -5

مربوط به  optionاند؟ )کاری را بررسی کنید. چه تعداد کاربر و گروه کاری روی سیستم تعریف شده

 را به همراه دستور به کار ببرید(.شمارش سطر 

توانید این پوشه را به دایرکتوری در دایرکتوری خانگی خود یک شاخۀ جدید ایجاد کنید. آیا می -6

 همسطح دایرکتوری خانگی خود در سیستم فایل انتقال دهید؟ چرا؟

انگی را به یک پوشۀ جدید در دایرکتوری خ usr/share/pixmaps/در مسیر  XPMهای کلیۀ فایل -7

 های کپی شده را بر اساس ترتیب الفبایی معکوس نمایش دهید.کپی کنید. حال لیست فایل خود

 etc/در دایرکتوریهای موجود در دایرکتوری خانگی خود پوشۀ جدیدی ایجاد کنید. سپس کلیۀ فایل -8

ها و ای به کار ببرید که کلیۀ فایلرا به گونه cpدستور  optionرا در این پوشه کپی کنید. )

 های موجود در آنها نیز کپی شوند(.و فایل etc/های مسیر زیردایرکتوری

به پوشۀ ایجاد شده در تمرین قبل وارد شوید. سپس دو دایرکتوری در آن ایجاد کنید، یکی برای  -9

ها با حروف هایی که نام آنشود و دیگری برای فایلها با حروف بزرگ آغاز میهایی که نام آنفایل

 به شاخۀ مناسب انتقال دهید.ها را شود. سپس کلیۀ فایلآغاز میکوچک 



ها و های باقی مانده در تمرین قبلی را حذف کنید. سپس دایرکتوری را به همراه تمام فایلفایل -10

 های آن با استفاده از یک تک دستور حذف کنید.پوشه

ایجاد کنید. کنترل کنید  var/tmp/در دایرکتوری خانگی خود یک لینک سمبولیک برای مسیر  -11

کند. سپس یک لینک دیگر برای همین مسیر ایجاد کنید. حال اولین لینکی که لینک صحیح کار می

 اید را حذف کنید.که ایجاد کرده

برای تعیین مجوزهای فایل توضیح دهید )سمبولیک و عددی(. آیا  chmodنحوۀ استفاده از دستور  -12

 را تغییر دهید؟ home/توانید مجوزهای دایرکتوری می

که در آن را به نام کاربری خود و گروه کاربری  etc/مالکیت پوشۀ  chownبا استفاده از دستور  -13

 هستید تغییر دهید.

ای تغییر دهید که فقط خودتان و گروه کاری که در آن قرار دارید را به گونه bashrc./~مجوز فایل  -14

 بتوانند آن را بخوانند.

چه کاربردی دارد و بهتر است چه میزان لینوکس سیستم فایل در  swapتحقیق کنید پارتیشن   -15

 فضایی برای آن در نظر گرفته شود؟

 ها که در متن این گزارش به آن اشاره شد، تحقیق کنید.برای مدیریت پوشه FHSدربارۀ ساختار  -16

ها اشاره شد، متن این گزارش به آنکه در Grubو  Lilo(boot loader) اندازهای بوتدربارۀ راه -17

 را شرح دهید. Liloو  Grubهای عمدۀ بین تفاوت تحقیق کنید.

، است وب آپاچی که در متن این گزارش به آن اشاره شده دهندۀ سرویسفایل پیکربندی منظور از  -18

 چیست؟

 که در متن این گزارش به آن اشاره شد، تحقیق کنید. Xwindowدربارۀ  -19

 را در گزارش کار خود بیاورید. 20تا 2های بند گزارش

 

 

 

 

 

 

 

 

 

 



 آزمایشگاه سيستم عامل

 سومآزمایش 

I/O Redirection  برنامهو( نویسی پوستۀ لينوکسShell Programming) 

 لازم است با موارد زیر آشنا شویم. ،نویسی پوستۀ لینوکس کنیمقبل از آنکه شروع به برنامه

کند. کرنل قلب سیستم عامل لینوکس است که منابع این سیستم عامل را مدیریت می (:kernelهسته )

سازی دیتا، چاپ دیتا منظور از منابع امکاناتی است که در لینوکس در دسترس اند. برای مثال، امکانات ذخیره

، گیرد چه کسی از این منابع استفاده خواهد کردره. کرنل تصمیم میدر پرینتر، حافظه، مدیریت فایل و غی

به طور کند. های باینری اجرایی را ایجاد میکند یا فایلهای شما را اجرا میبرای چه مدت و چه موقع. برنامه

 دهد:کلی کرنل کارهای زیر را انجام می

 ( مدیریت ورودی/خروجیI/O management) 

 ( مدیریت فرایندهاprocess management) 

 ( مدیریت وسایلdevice management) 

 ( مدیریت فایلfile management) 

 ( مدیریت حافظهmemory management) 

که به زبان باینری معروف  1و  0دانید کامپیوتر زبان همانطور که می (:Linux Shellپوستۀ لينوکس )

نوشتن، خواندن و نوشتند که استفاده از زبان باینری می بایست دستورات را بااوایل افراد میفهمد. است، می

. پس در سیستم عامل برنامۀ خاصی وجود دارد که پوسته نامیده است دشواربرای همۀ ما بسیار درک آن 

و آن را به زبان باینری  کندقبول میکه به انگلیسی هستند شما را های ات یا فرمانشود. پوسته دستورمی

 دهد:در واقع پوسته کار زیر را انجام میکند. ترجمه می

 

 

 

کند تا برای تبدیل میپوسته آن را به زبان باینری ، کنیدشما یک فرمان را تایپ میوقتی مطابق شکل زیر 

 کرنل قابل فهم باشد.

 

 

 

 

فرمان شما یا 

 اسکریپت پوسته

توسط پوسته به زبان  پوستۀ لينوکس

 شودباینری تبدیل می

حالا کرنل لينوکس 

 فهمددرخواست شما را می

$ ls 

$ date 

$ time 

BASH 

00101000 

10101011 

01010010 

 کرنل لينوکس



یا از یک پوسته یک مفسر زبان خط فرمان است که دستوراتی را که از وسیلۀ ورودی استاندارد )صفحه کلید( 

 کند.استفاده می ی زیرهاترین پوستهاز یکی از معروفکند. لینوکس خواند را اجرا میفایل می

BASH (Bourne-Again Shell) ،CSH (C SHell) ،KSH (Korn Shell). 

 توانید از فرمان زیر استفاده کنید:برای آنکه نوع پوستۀ سیستم عامل لینوکس خود را بدانید می

$ echo $SHELL 

 : I/O Redirectionتغيير جهت ورودی/ خروجی استاندارد یا

 

 

 

فرستند، اما در کنند یا خروجی را به صفحه نمایش میاغلب دستورات ورودی را از صفحه کلید دریافت می

فایل بفرستیم یا ورودی را از فایل بخوانیم. برای مثال، دستور لینوکس این امکان وجود دارد که خروجی را به 

$ls توان این دستور را به خروجی به یک فایل میفرستد؛ برای ارسال خروجی خود را به صفحه نمایش می

 صورت زیر نوشت:

ls>نام فایل 

ایم بفرست به جای آنکه در را به فایلی که نام آن را نوشته lsمعنای این دستور این است که خروجی دستور 

گیرند عبارتند هایی که برای تغییر ورودی و خروجی مورد استفاده قرار مینشان بدهد. علامتصفحه نمایش 

 .>، <<، <از: 

 تغيير مسير خروجی دستور:

 نام فایل<دستور

Ls –l /proc > ~/Desktop/1.txt                                   )مثال 

. توجه داشته باشید که اگر این شودایم نوشته میشود و خروجی آن در فایلی که نامش را دادهدستور اجرا می

ون شود بدشود یعنی محتویات قبلی آن پاک میفایل قبلاً وجود داشته باشد خروجی دستور در آن نوشته می

اگر بخواهیم اطلاعات قبلی موجود در این فایل حفظ شود باید از عملگر  آنکه به ما هشداری در این باره بدهد.

 استفاده کنیم. <<

 نام فایل<<دستور

Ls –l /proc >> ~/Desktop/1.txt                                  )مثال 

 فایل

 صفحه کليد

 خروجی دستور

 فایل

 نمایشصفحه 

 دستور ورودی

 استاندارد خروجی ورودی استاندارد دستورات



ایم باز شود یعنی فایلی که نامش را دادهنتایج دستور فعلی در انتهای فایل نوشته می <<با استفاده از عملگر 

شوند و به این ترتیب اطلاعات قبلی موجود در این فایل از شود و اطلاعات جدید در انتهای آن نوشته میمی

 رود.بین نمی

 :دستور تغيير مسير ورودی

 نام فایل>دستور

ایم توان از یک فایل که نامش را دادهمیبرای آنکه اطلاعات لازم برای یک دستور از صفحه کلید خوانده شود 

 ورودی را دریافت کند.

head< ~/Desktop/1.txt                                  )مثال 

 :piping commandsبندی فرامين یا لوله

Pipe:  پایپ یا لوله روشی است برای اتصال خروجی یک برنامه یا دستور به ورودی یک برنامه یا دستور دیگر

سازی موقت است که خروجی در واقع پایپ یک مکان ذخیرهبدون آنکه از هیچگونه فایل موقتی استفاده شود.

ها از پایپ شود.فرستاده میشود و سپس به عنوان ورودی به دستور بعدی یک دستور موقتاً در آن ذخیره می

 شودبرای اجرای بیش از دو دستور در یک خط فرمان استفاده می

 دستور دوم | دستور اول

 مثال(

Ls | more:  خروجی دستورls  به عنوان ورودی به دستورmore و به این ترتیب خروجی به  شودداده می

 شود.صورت تمام صفحه یکجا نمایش داده می

Who | sort:  خروجی دستورwho  به عنوان ورودی به دستورsort شود و به این ترتیب لیست داده می

 شود.کاربران به صورت مرتب شده نمایش داده می

l–Who | wc :  خروجی دستورwho  به عنوان ورودی به دستورwc تعداد شود و به این ترتیب داده می

 شمارد.اند را میکرده log onکاربرانی که به سیستم 

l–l | wc –Ls : شود.تعداد فایلی که در دایرکتوری جاری هستند نمایش داده می 

Who | grep pnu: اگر کاربر خاصی به نامpnu  به سیستمlog on شود در کرده باشد نمایش داده می

 غیر اینصورت هیچ چیز نماش داده نخواهد شد.

’pnu‘al /proc | grep –Ls : های موجود در دایرکتوری دایرکتوریها و تمام فایلproc  را با جزئیات

از میان این دیتا تنها خطوطی را  grepفرستد. دستور می grepکند و به عنوان ورودی به دستور لیست می



کند که صاحب هایی را لیست مینوشته شده باشد یعنی در واقع فایل pnuها کلمۀ دهد که در آننمایش می

 است. pnuها کاربر به نام آن

توان تغییر مسیر ورودی و خروجی دستورات دهیم که چگونه میبا مثال زیر نشان می ترکيب تغيير مسيرها:

 را با هم ترکیب نمود.

grep ‘ssl’ < ~/Desktop/1.txt > ~/Desktop/2.txt 

کند. برای مثال فرض ولید میفیلتر نوعی پردازش را روی وردی خود انجام داده و سپس خروجی را تفيلتر: 

خواهیم خطوط بیستم تا ، از این فایل میخط دیتا وجود دارد 100که در آن  a.txtکنید فایلی داریم به اسم 

 نویسیم:ذخیره کنیم. برای این منظور دستور زیر را می b.txtام را در فایل دیگری به نام سی

tail +20 < a.txt | head –n 30 > b.txt 

از خط  tailگیرد که در اینجا دستور می tailاش را دستور است که ورودی یفیلتر headدر این دستور 

فرستند که می headکند و این خطوط را به عنوان ورودی به شروع به انتخاب می a.txtاز فایل  20شمارۀ 

 تغییر جهت داده شده است. b.txtاش به فایل خروجی

 ها:تمرین 

دهد. با ها را در خروجی استاندارد نمایش میهمۀ آنها را به هم متصل کرده و فایل catدستور  -1

استفاده از این دستور سه فایل در مسیر دایرکتوری خانگی خود ایجاد کنید. سپس محتویات دو فایل 

 اول را به انتهای فایل سوم اضافه کنید.

 را به var/های موجود در را در یک فایل ذخیره کنید. سپس لیست فایل dateخروجی دستور  -2

 انتهای این فایل اضافه کنید.

 افتد؟با اجرای دستور زیر چه اتفاقی می -3

>time; uptime >> time; date >> time; cat < time 

های موجود به نحوی استفاده کنید که فقط مجوزهای فایل ls –lدر خروجی دستور  cutاز دستور  -4

 uniqو  sortرا نمایش بدهد. سپس خروجی مرحلۀ قبل را با استفاده از دستورهای  etc/در مسیر 

ای فیلتر کنید که خروجی را مرتب کرده و خطوط تکراری را حذف نماید. سپس با دستور به گونه

wc .تعداد مجوزهای متفاوت در این دایرکتوری را شمارش کنید 

را  lessفاده از این دستور خطوطی از راهنمای دستور را مطالعه کنید. با است grepراهنمای دستور  -5

 در دسکتاپ ذخیره کند. txt.3هستند را در فایل  fileو فاقد کلمۀ  examineکه حاوی کلمۀ

 


